Plan de Migración de Seguridad, Hardening y Gobierno RBAC
MS SQL Server 2022  |  Esquema dba  |  Objeto [dba].[UserManagement]
Trazabilidad Normativa: ISO/IEC 27001:2022 & ISO/IEC 27018:2019
1. Resumen Ejecutivo y Estrategia de Desactivación de sa
El objetivo principal de esta intervención es eliminar el riesgo de ciberseguridad que representa el uso de la cuenta genérica sa (sysadmin global) mediante la adopción de un modelo de Control de Acceso Basado en Roles (RBAC) a nivel de esquema en MS SQL Server 2022.
Hoja de Ruta para la Desactivación de sa:
Fase 0 - Pre-Check (PRE_CHECK): Escaneo previo de dependencias en msdb.dbo.sysjobs y sys.databases para verificar que sa no sea Owner de procesos en segundo plano o bases de datos.
Fase 1 - Reemplazo Sysadmin (CREATE_SYSADMIN): Creación de la cuenta nominativa alternativa (admin_master) con el rol sysadmin.
Fase 2 - Reasignación de Propiedad: Migración de la propiedad de Jobs y Bases de Datos hacia el nuevo usuario administrativo.
Fase 3 - Desactivación Definitiva (DISABLE_SA): Cambio de contraseña a un valor aleatorio de alta complejidad y ejecución de ALTER LOGIN [sa] DISABLE;.
2. Características Enterprise de [dba].[UserManagement]
El procedimiento almacenado [dba].[UserManagement] integra 6 características Enterprise de gobierno y resiliencia para garantizar la máxima seguridad operativa:
1. Pre-Flight Checks (PRE_CHECK): Impide la desactivación de sa si existen dependencias activas en el SQL Server Agent o bases de datos.
2. Snapshot de Permisos JSON: Captura el estado previo de los permisos del usuario en [AUD].[AuditLog] antes de modificarlos para permitir rollback instantáneo.
3. Reparación de Usuarios Huérfanos (Fix Orphaned Users): Reconecta automáticamente el SID del User con el Login de servidor (ALTER USER ... WITH LOGIN).
4. Protección del Esquema de Auditoría (AUD): Bloquea cualquier intento de otorgar permisos de alteración o borrado a roles de aplicación sobre [AUD].[AuditLog].
5. Transición Transparente (HYBRID vs SP_ONLY): Permite mantener temporalmente permisos SELECT, INSERT, UPDATE e inline mientras se refactoriza el código hacia Stored Procedures.
6. Reporte RBAC en Pantalla (AUDIT_REPORT): Proyecta la matriz de permisos efectivos y miembros de roles bajo demanda para auditorías en vivo.
3. Código T-SQL Completo del SP
USE [master];
GO

IF NOT EXISTS (SELECT * FROM sys.schemas WHERE name = 'dba')
BEGIN
    EXEC('CREATE SCHEMA [dba]');
END
GO

CREATE OR ALTER PROCEDURE [dba].[UserManagement]
    @OperationType VARCHAR(50),       -- 'PRE_CHECK', 'DISABLE_SA', 'CREATE_SYSADMIN', 'ASSIGN_ROLE_USER', 'AUDIT_REPORT'
    @LoginName SYSNAME = NULL,        -- Login de SQL Server
    @Password NVARCHAR(128) = NULL,   -- Contraseña del login
    @TargetDatabase SYSNAME = NULL,   -- Base de datos objetivo
    @RoleName SYSNAME = NULL,         -- 'dba_users', 'app_users', 'bistats_users', 'dev_users'
    @TargetSchema SYSNAME = 'dbo',    -- Esquema objetivo (ej: 'dbo')
    @AppProfile VARCHAR(20) = 'HYBRID'-- 'HYBRID' (SELECT, INSERT, UPDATE, EXEC) o 'SP_ONLY' (Solo EXEC)
AS
BEGIN
    SET NOCOUNT ON;

    DECLARE @SPID INT = @@SPID;
    DECLARE @SystemUser SYSNAME = SYSTEM_USER;
    DECLARE @OriginalLogin SYSNAME = ORIGINAL_LOGIN();
    DECLARE @HostName SYSNAME = HOST_NAME();
    DECLARE @AppName NVARCHAR(128) = APP_NAME();
    DECLARE @SQL NVARCHAR(MAX);
    DECLARE @Message NVARCHAR(MAX);
    DECLARE @Severity TINYINT = 1;
    DECLARE @SnapshotJSON NVARCHAR(MAX);

    BEGIN TRY
        -- 0. Verificar Esquema de Auditoría
        IF NOT EXISTS (SELECT 1 FROM sys.tables t JOIN sys.schemas s ON t.schema_id = s.schema_id WHERE s.name = 'AUD' AND t.name = 'AuditLog')
        BEGIN
            RAISERROR('La tabla de auditoría [AUD].[AuditLog] no existe.', 16, 1);
        END

        -- 1. PRE_CHECK: Validar dependencias antes de desactivar 'sa'
        IF @OperationType = 'PRE_CHECK'
        BEGIN
            SELECT 
                j.name AS JobName, 
                SUSER_SNAME(j.owner_sid) AS CurrentOwner,
                'SQL Server Agent Job' AS Component
            FROM msdb.dbo.sysjobs j
            WHERE j.owner_sid = SUSER_SID('sa')
            UNION ALL
            SELECT 
                d.name AS DatabaseName, 
                SUSER_SNAME(d.owner_sid) AS CurrentOwner,
                'Database Owner' AS Component
            FROM sys.databases d
            WHERE d.owner_sid = SUSER_SID('sa');

            SET @Message = 'Pre-check finalizado. Verifique si existen dependencias de la cuenta sa.';
        END

        -- 2. DISABLE_SA: Desactivar la cuenta 'sa'
        ELSE IF @OperationType = 'DISABLE_SA'
        BEGIN
            IF EXISTS (SELECT 1 FROM msdb.dbo.sysjobs WHERE owner_sid = SUSER_SID('sa'))
            BEGIN
                RAISERROR('Existen Jobs en SQL Agent propiedad de sa. Reasigne la propiedad antes de desactivar.', 16, 1);
            END

            ALTER LOGIN [sa] DISABLE;
            SET @Message = 'Cuenta sa desactivada exitosamente.';
        END

        -- 3. CREATE_SYSADMIN: Crear reemplazo Sysadmin
        ELSE IF @OperationType = 'CREATE_SYSADMIN'
        BEGIN
            IF @LoginName IS NULL OR @Password IS NULL
            BEGIN
                RAISERROR('Debe especificar @LoginName y @Password.', 16, 1);
            END

            IF NOT EXISTS (SELECT 1 FROM sys.server_principals WHERE name = @LoginName)
            BEGIN
                SET @SQL = N'CREATE LOGIN ' + QUOTENAME(@LoginName) + N' WITH PASSWORD = ' + QUOTENAME(@Password, '''') + N', CHECK_POLICY = ON;';
                EXEC sp_executesql @SQL;
            END

            SET @SQL = N'ALTER SERVER ROLE [sysadmin] ADD MEMBER ' + QUOTENAME(@LoginName) + N';';
            EXEC sp_executesql @SQL;

            SET @Message = CONCAT('Login Sysadmin configurado: ', @LoginName);
        END

        -- 4. ASSIGN_ROLE_USER: Asignación de Roles por Esquema
        ELSE IF @OperationType = 'ASSIGN_ROLE_USER'
        BEGIN
            IF @TargetDatabase IS NULL OR @RoleName IS NULL OR @LoginName IS NULL
            BEGIN
                RAISERROR('Debe especificar @TargetDatabase, @RoleName y @LoginName.', 16, 1);
            END

            -- Snapshot de permisos anteriores para rollback
            SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
            SELECT @SnapshotOut = (
                SELECT dp.name AS Principal, dp.type_desc, perm.permission_name, perm.state_desc
                FROM sys.database_permissions perm
                JOIN sys.database_principals dp ON perm.grantee_principal_id = dp.principal_id
                WHERE dp.name = ' + QUOTENAME(@LoginName, '''') + N'
                FOR JSON PATH
            );';
            EXEC sp_executesql @SQL, N'@SnapshotOut NVARCHAR(MAX) OUTPUT', @SnapshotOut = @SnapshotJSON OUTPUT;

            -- Crear Login si no existe
            IF NOT EXISTS (SELECT 1 FROM sys.server_principals WHERE name = @LoginName) AND @Password IS NOT NULL
            BEGIN
                SET @SQL = N'CREATE LOGIN ' + QUOTENAME(@LoginName) + N' WITH PASSWORD = ' + QUOTENAME(@Password, '''') + N', CHECK_POLICY = ON;';
                EXEC sp_executesql @SQL;
            END

            -- Crear Usuario y corregir huérfanos (Fix Orphaned Users)
            SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
            IF NOT EXISTS (SELECT 1 FROM sys.database_principals WHERE name = ' + QUOTENAME(@LoginName, '''') + N')
            BEGIN
                CREATE USER ' + QUOTENAME(@LoginName) + N' FOR LOGIN ' + QUOTENAME(@LoginName) + N';
            END
            ELSE
            BEGIN
                ALTER USER ' + QUOTENAME(@LoginName) + N' WITH LOGIN = ' + QUOTENAME(@LoginName) + N';
            END';
            EXEC sp_executesql @SQL;

            -- Crear Rol si no existe
            SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
            IF NOT EXISTS (SELECT 1 FROM sys.database_principals WHERE name = ' + QUOTENAME(@RoleName, '''') + N' AND type = ''R'')
            BEGIN
                CREATE ROLE ' + QUOTENAME(@RoleName) + N';
            END';
            EXEC sp_executesql @SQL;

            -- Aplicar Permisos sobre el Esquema (Protegiendo el esquema AUD)
            IF @TargetSchema = 'AUD' AND @RoleName <> 'dba_users'
            BEGIN
                RAISERROR('No se permiten permisos de modificación sobre el esquema de auditoría AUD.', 16, 1);
            END

            IF @RoleName = 'dba_users'
            BEGIN
                SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N'; GRANT CONTROL ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';';
            END
            ELSE IF @RoleName = 'app_users'
            BEGIN
                IF @AppProfile = 'HYBRID'
                BEGIN
                    SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
                    GRANT SELECT, INSERT, UPDATE, EXECUTE ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';
                    DENY DELETE, ALTER ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';';
                END
                ELSE IF @AppProfile = 'SP_ONLY'
                BEGIN
                    SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
                    GRANT EXECUTE ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';
                    DENY SELECT, INSERT, UPDATE, DELETE, ALTER ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';';
                END
            END
            ELSE IF @RoleName = 'bistats_users'
            BEGIN
                SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
                GRANT SELECT ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';
                DENY INSERT, UPDATE, DELETE, ALTER ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';';
            END
            ELSE IF @RoleName = 'dev_users'
            BEGIN
                SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N';
                GRANT SELECT, INSERT, UPDATE, DELETE, EXECUTE ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';
                DENY ALTER ON SCHEMA::' + QUOTENAME(@TargetSchema) + N' TO ' + QUOTENAME(@RoleName) + N';';
            END

            EXEC sp_executesql @SQL;

            -- Agregar Miembro al Rol
            SET @SQL = N'USE ' + QUOTENAME(@TargetDatabase) + N'; ALTER ROLE ' + QUOTENAME(@RoleName) + N' ADD MEMBER ' + QUOTENAME(@LoginName) + N';';
            EXEC sp_executesql @SQL;

            SET @Message = CONCAT('Usuario ', @LoginName, ' asignado al rol ', @RoleName, ' en DB ', @TargetDatabase, ' [Perfil: ', @AppProfile, ']');
        END

        -- 5. AUDIT_REPORT: Reporte RBAC en pantalla
        ELSE IF @OperationType = 'AUDIT_REPORT'
        BEGIN
            SET @SQL = N'USE ' + QUOTENAME(ISNULL(@TargetDatabase, 'master')) + N';
            SELECT 
                DB_NAME() AS DatabaseName,
                dp.name AS PrincipalName,
                dp.type_desc AS PrincipalType,
                roles.name AS AssignedRole,
                perm.permission_name AS Permission,
                perm.state_desc AS State,
                OBJECT_NAME(perm.major_id) AS ObjectName
            FROM sys.database_principals dp
            LEFT JOIN sys.database_role_members rm ON dp.principal_id = rm.member_principal_id
            LEFT JOIN sys.database_principals roles ON rm.role_principal_id = roles.principal_id
            LEFT JOIN sys.database_permissions perm ON dp.principal_id = perm.grantee_principal_id
            WHERE dp.type IN (''S'', ''U'', ''G'') AND dp.name NOT IN (''sys'', ''INFORMATION_SCHEMA'');';
            
            EXEC sp_executesql @SQL;
            SET @Message = 'Reporte de auditoría RBAC generado exitosamente.';
        END

        -- Auditoría de la Operación en AUD.AuditLog
        INSERT INTO [AUD].[AuditLog] (
            [EventTime], [Spid], [SystemUser], [OriginalLogin], [HostName], 
            [AppName], [DatabaseName], [SchemaName], [ObjectName], [EventType], 
            [Severity], [Message], [ExtendedDataJSON]
        )
        VALUES (
            SYSDATETIME(), @SPID, @SystemUser, @OriginalLogin, @HostName, 
            @AppName, ISNULL(@TargetDatabase, 'master'), ISNULL(@TargetSchema, 'dbo'), 'UserManagement', @OperationType, 
            @Severity, @Message, @SnapshotJSON
        );

    END TRY
    BEGIN CATCH
        SET @Severity = 2;
        SET @Message = ERROR_MESSAGE();

        INSERT INTO [AUD].[AuditLog] (
            [EventTime], [Spid], [SystemUser], [OriginalLogin], [HostName], 
            [AppName], [DatabaseName], [SchemaName], [ObjectName], [EventType], 
            [Severity], [Message], [ExtendedDataJSON]
        )
        VALUES (
            SYSDATETIME(), @SPID, @SystemUser, @OriginalLogin, @HostName, 
            @AppName, ISNULL(@TargetDatabase, 'master'), 'dbo', 'UserManagement', @OperationType, 
            @Severity, CONCAT('ERROR: ', @Message), NULL
        );

        THROW;
    END CATCH
END;
GO
4. Guía de Ejecución Paso a Paso
-- 1. Validar que no existan Jobs o dependencias asociadas a sa
EXEC [dba].[UserManagement] @OperationType = 'PRE_CHECK';

-- 2. Crear la nueva cuenta de Sysadmin de reemplazo
EXEC [dba].[UserManagement] 
    @OperationType = 'CREATE_SYSADMIN', 
    @LoginName = 'admin_master', 
    @Password = 'SuperP@ssword2026!';

-- 3. Desactivar la cuenta sa
EXEC [dba].[UserManagement] @OperationType = 'DISABLE_SA';

-- 4. Asignar rol HÍBRIDO transicional para appuser (SELECT, INSERT, UPDATE, EXEC)
EXEC [dba].[UserManagement] 
    @OperationType = 'ASSIGN_ROLE_USER', 
    @LoginName = 'appuser', 
    @Password = 'AppUser#P@ss2026', 
    @TargetDatabase = 'MiBaseDeDatos', 
    @RoleName = 'app_users', 
    @TargetSchema = 'dbo', 
    @AppProfile = 'HYBRID';

-- 5. Asignar rol FINAL restringido solo a Stored Procedures (SP_ONLY)
EXEC [dba].[UserManagement] 
    @OperationType = 'ASSIGN_ROLE_USER', 
    @LoginName = 'app_sp_only', 
    @Password = 'SecureSP#2026', 
    @TargetDatabase = 'MiBaseDeDatos', 
    @RoleName = 'app_users', 
    @TargetSchema = 'dbo', 
    @AppProfile = 'SP_ONLY';

-- 6. Ejecutar reporte de auditoría RBAC en pantalla
EXEC [dba].[UserManagement] 
    @OperationType = 'AUDIT_REPORT', 
    @TargetDatabase = 'MiBaseDeDatos';
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