Fidelitas

Alcance del Sistema de Gestion de Seguridad de la
Informacion (SGSI)

El Sistema de Gestion de Seguridad de la Informacion (SGSI) de Fidelitas S.A., en
conformidad con las normas ISO/IEC 27001:2022 e ISO/IEC 27018:2019, contempla la
gestion integral de la seguridad de la informacion y los servicios tecnolégicos
soportados en entornos propios y en la nube. Su objetivo es proteger de forma efectiva
los activos de informacién internos, los datos utilizados en la plataforma, y su uso
para la elaboracién de evaluaciones e informes de riesgo.

La implementacion del SGSI se extiende a las siguientes areas funcionales:

e Producto y Desarrollo: ciclo completo de desarrollo de software, gestion de
repositorios de codigo y despliegue en produccién bajo practicas seguras.

e Ciencia de Datos e Infraestructura: analisis de informacion, gestion de
infraestructuras tecnoldgicas y operacion de entornos cloud.

e Recursos Humanos: procesos de reclutamiento, contratacion, capacitacion y
gestién de desempefio.

e Gestion y Control de Proveedores: evaluacion de seguridad, control de accesos y
seguimiento de servicios criticos de terceros.

e Seguridad Operativa: controles de ciberseguridad, gestion de incidentes y
monitorizacion continua.

Incluye la proteccion y control de los siguientes componentes tecnoldgicos:

Infraestructura propia en la sede central.

Servicios en la nube (SaaS, PaaS, laaS) soportados por proveedores autorizados.
Sistemas de informacion internos relacionados con los servicios de Fidelitas.
Bases de datos, cédigo fuente, repositorios y entornos virtualizados de analisis.

Quedan fuera del alcance aquellas areas, procesos o0 servicios que no gestionan
informacion sensible ni dependen de activos criticos, tales como:

e Produccion.
e Comercial (ventas y marketing).
e Procesos financieros (contabilidad, cobranzas, pagos y nominas).

Este alcance sera respaldado por la Declaracion de Aplicabilidad (FIITAP0O1 - v1.0),
publicada el 15/09/2025, donde se detallan los controles seleccionados conforme a la norma
ISO/IEC 27001:2022.
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